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1 Infroduccién

El Departamento de la Vivienda de Puerto Rico (Vivienda), como administrador de
fondos, estd comprometido con un manejo responsable de los fondos de la Subvencién
en Bloque para Desarrollo Comunitario y Recuperacién ante Desastres (CDBG-DR, por
sus siglas en inglés). Como parte de su compromiso, Vivienda se esfuerza por proteger la
privacidad de todas las partes interesadas. A través de los procesos de los programas
CDBG-DR, el personal estd, a menudo, expuesto o tiene acceso a informacion
confidencial y/o sensitiva. Como resultado de lo anterior, se deben tomar las medidas
adecuadas para garantizar que los documentos que incluyen informacion confidencial
y/o sensitiva se manejen adecuadamente y estén protegidos contra el acceso no
autorizado y el uso inadecuado de dicha informacidn.

2 Alcance

La Politica sobre Informaciéon de Identificacion Personal, Confidencialidad y No
Divulgacion (Politica Pll) aplica a todos los empleados, personal, proveedores,
distribuidores, suplidores, conftratistas, subcontratistas, consultores, socios, solicitantes y
recipientes del Programa CDBG-DR de Vivienda. Esta politica garantiza que la
informacion confidencial y/o sensitiva se mantenga protegida y sea utilizada de la
manera adecuada y para el propdsito previsto.

3 Proposito

El proposito de esta politica es proteger el derecho a la confidencialidad y la proteccién
de la informacién confidencial y/o sensitiva a través de todos los procesos de Vivienda
y del Programa CDBG-DR. Al establecer la importancia de cumplir estrictamente con las
medidas de confidencialidad, se infunde confianza y credibilidad en los programas
CDBG-DR de Vivienda. Esta politica también ayudard a proteger la informacion
confidencial y/o sensitiva de los partficipantes, empleados, subrecipientes y contratistas
del Programa CDBG-DR de Vivienda confra cualquier posible violaciéon de la seguridad
de la informacién.

4 Definiciones
Confidencialidad: La protecciéon de informacién personal y/o sensitiva.

Coniratista: Una compania privada que produce bienes y servicios para las agencias
gubernamentales mediante un contrato, subcontrato, orden de compra, acuerdo u otro
arreglo similar.

FEMA: Se refiere a la Agencia Federal para el Manejo de Emergencias.

HUD: Se refiere al Departamento de la Vivienda y Desarrollo Urbano de los Estados Unidos.
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Informacién confidencial y/o sensitiva: Se refiere a informacién sobre una persona o relativa a
una empresa y que dicha persona o empresa no desea que se divulgue a personas o
entidades no autorizadas.

Informacion de Identificacion Personal (Pll, por sus siglas en inglés): Informacidén que puede
utilizarse para distinguir o rastrear la identidad de una persona, ya sea por si misma o al
combinarla con otra informacién personal o informaciéon de identificacidon que estd vinculada
0 gue se puede vincular a una persona en especifico. 2 C.F.R. § 200.79. Informacién que se
puede utilizar para distinguir o rastrear la identidad de una persona, lo que incluye su nombre,
Seguro Social, registros biométricos, etc., ya sea por si sola o combinada con ofra informacién
personal o informacién de identificacidén que estd vinculada o que se puede vincular a una
persona en especifico, tal como su fecha y lugar de nacimiento, el apellido de soltera de la
madre, etfc.

Informacién de identificacién personal protegida: Significa el nombre, la inicial del segundo
nombre y el apellido de una persona, en combinacién con uno o mds tipos de informacion,
incluyendo, sin limitarse a, el nUmero de Seguro Social, nUmero del pasaporte, nUmeros de
tarjetas de crédito, autorizaciones, nUmeros de cuentas bancarias, informacion biométrica,
fecha y lugar de nacimiento, apellido de soltera de la madre, antecedentes penales, historial
médico o financiero y franscripciones o expedientes académicos. La informacidén de
identificacién personal protegida no incluye informaciéon cuya divulgacion es requerida por
ley. 2 C.F.R. § 200.82.

Informacién de identificacién personal publica: Se define como informacién de identificacion
personal que estd disponible en fuentes publicas, tales como guias telefdénicas, sitios web
publicos y listados de universidades. 2 C.F.R. § 200.79.

Informacion de identificaciéon personal sensitiva: Es informacién de identificacion personal que
si se pierde, se ve comprometida o se divulga sin autorizacion puede perjudicar
sustancialmente a una persona.? La informacién de identificacidon personal sensitiva puede
abarcar informacién que, por si sola, o en combinacién con otro tipo de informacién puede
identificar a una persona.

Informacién que no es de identificacion personal (Non PIl, por sus siglas en inglés): Informacién
que no es suficiente para distinguir o rastrear la identidad de la persona a quien pertenece la
informacioén.

No divulgacioén: El acto de no dar a conocer algo.
Solicitante: Una persona que ha solicitado asistencia de uno de los programas CDBG-DR.

Subrecipiente: Una agencia, autoridad u organizacién sin fines de lucro, publica o privada, o
una organizacion de desarrollo comunitario que recibe fondos CDBG-DR del recipiente o de
otro subrecipiente, para llevar a cabo actividades elegibles bajo el Programa CDBG-DR. 24
C.F.R. § 570.500(c). También se define en 2 C.F.R. § 200.93 como una entidad no federal que
recibe una subadjudicacion de una entidad conducto o entidad intermediaria(“pass-through
entity”), para llevar a cabo parte de un programa federal.

Violacién a la seguridad de la informacén: Ocurre cuando una persona, que no es el
propietario o que no estd autorizada a acceder a la informacién de identificacion personal
como parte de sus deberes oficiales, ve, revela o tiene acceso a dicha informacién.

Vivienda: Se refiere al Departamento de la Vivienda de Puerto Rico.

! Memorando 07-16 de la OMB, sobre Cémo protegerse contra y responder a una violacién de informacion de
identificacion personal, https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/memoranda/2007/m07-16.pdf

2 Protecting PIl Capacity Building Guidance on Protecting Privacy Information, U.S. Department of Housing and Urban
Development [Guia para el desarrollo de la capacidad para proteger la informacién de identificacién personal y la
informacién privada, Departamento de la Vivienda y Desarrollo Urbano de Estados Unidos], abril de 2015,
https://www.hud.gov/sites/documents/OHC PII042815.PDF



https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/memoranda/2007/m07-16.pdf
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5 Informacién de Identificacién Personal (PIl)

Es necesario establecer medidas especiales para ayudar a los esfuerzos que se llevan a
cabo en las dreas afectadas por los desastres, con el fin de agilizar la prestacién de
ayuda, asistencia y servicios de emergencia, asi como la reconstruccién y rehabilitaciéon
de las dreas devastadas. Al proveer programas de asistencia federal para cubrir
pérdidas tanto publicas como privadas, el gobierno local puede desempenar sus
responsabilidades para daliviar el sufrimiento y los danos causados por el desastre. 42
US.C.§ 5121(b)(é).

Para implementar estos programas de asistencia federal, Vivienda, como administrador
de los fondos CBDG-DR, necesita recopilar, mantener, utilizar, recuperar y difundir
informaciéon relacionada con las personas que solicitan asistencia financiada con
fondos CDBG-DR. Debido a la naturaleza de los programas, los expedientes de los
Solicitantes pueden contener informacion sobre sus ingresos, seguros, informes de
inspeccién de viviendas y anotaciones sobre distintos tipos de asistencia. Parte de la
informaciéon incluida en los registros de los Solicitantes, sino toda, se considera como
informacion de identificacién personal.

La informacioén de identificacion personal se refiere a informacion que se puede utilizar
para distinguir o rastrear la identidad de una persona, ya sea por si sola o en
combinacién con ofro tipo de informacion personal o informacidén de identificacién que
estd vinculada o que puede vincularse a una persona en especifico. Dada la naturaleza
de la informaciéon personal, la definicion de informacién de identificacion personal es
necesariaomente amplia y no se basa en una sola categoria de informaciéon o
tecnologia. En cambio, requiere de un andlisis caso a caso sobre el riesgo especifico de
que se puede identificar a una persona usando cierto fipo de informacion.? Por ejemplo,
la informacién que no es de identificacion personal se puede convertir en informaciéon
de identificacion personal cuando, al combinarla con otra informacién que ha estado
disponible publicamente (sin importar el medio o la fuente), esta podria usarse para
identificar a una persona. 2 C.F.R. § 200.79. La informacion de identificacion personal es
un tipo de informacidn sensitiva, que incluye, sin limitarse a, la informacién de
identificaciéon personal y la informacion de identificaciéon personal sensitiva .4

3 Memorando 17-12 de la OMB, sobre Cémo prepararse y responder a una violaciéon de informacién de identificacion
personal, 2 de enero de 2017, https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/memoranda/2017/m-17-
12 0.pdf

4 Informacidn sensitiva es cualquier informacién que si se pierde, se utiliza de forma indebida o se divulga, o si se accede
o se modifica sin autorizacién, puede perjudicar sustancialmente la seguridad o los intereses nacionales o internos, la
ejecucién de programas federales o la privacidad de las personas, pero para la cual no se ha autorizado
especificamente, bajo los criterios de una Orden Ejecutiva o una Ley del Congreso, que se mantenga en secreto por el
bien de la defensa nacional, la seguridad interna o la politica extranjera. Directriz 4300A del Departamento de Seguridad
Nacional sobre Sistemas Sensitivos, version 13.1, 27 de julio de 2017.



https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/memoranda/2017/m-17-12_0.pdf
https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/memoranda/2017/m-17-12_0.pdf
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Los empleados y el personal del Vivienda y del programa CDBG-DR que manejan
informacion de identificacion personal deben ejercer un cuidado especial. Debido a la
naturaleza abarcadora de la definicion de informacién de identificacién personal, el
contexto es muy importante al momento de determinar el alcance de las medidas de
proteccion empleadas. No obstante, al manejar informacién de identificaciéon personal,
es mds seguro ser precavidos.

5.1 Tipos de Informacién de Identificacion Personal
5.1.1 Informacién de Identificacién Personal PUblica
La informacion de identificacion personal publica se define como informacion que estd

disponible en fuentes publicas, tales como directorios de teléfonos, sitios web puUblicos y
listados de universidades. 2 C.F.R. § 200.79. Los ejemplos de informacion de identificacion
personal publica incluyen:

e Nombre y apellido;

e Direccion;

e NUmero de teléfono del trabajo;

e Direcciéon de correo electrénico;

e NUmero de teléfono residencial; y

e Credenciales académicos en general.

Como regla general, la informacién de identificacion personal publica no estd sujeta a
las medidas de proteccidn rigurosas que se aplican a la informacién de identificacion
personal protegida y sensitiva, ya que no se le considera lo suficientemente sensitiva
para requerir proteccidon. No obstante, la determinacidén de que cierta informacion de
identificacion personal no es sensitiva no significa que se puede divulgar al publico.

5.1.2 Informacion de Identificacién Personal Sensitiva y Protegida
La informacidon sensitiva es informacién de identificacion personal que, si se pierde, se

ve comprometida o se divulga sin autorizacioén, podria perjudicar sustancialmente a una
persona.> La informacién de identificacion personal sensitiva puede abarcar
informacion capaz de identificar a una persona, por si sola, o en combinacién con otro
modo de identificacion.

Los siguientes son ejemplos de informacion de identificacion personal sensitiva que
pueden identificar a una persona por si solos:

e NUmeros de Seguro Social o niUmeros de identificacion comparables;
e Informacion financiera relacionada con las personas; e
¢ Informacion médica relacionada con las personas.

5 Protecting Pll Capacity Building Guidance on Protecting Privacy Information, U.S. Department of Housing and Urban
Development [Guia para el desarrollo de la capacidad para proteger la informacién de identificacién personal y la
informacién privada, Departamento de la Vivienda y Desarrollo Urbano de Estados Unidos], abril de 2015,
https://www.hud.gov/sites/documents/OHC PII042815.PDF
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Los siguientes son ejemplos de informacion que, al combinarla con ofro tipo de
informacion de identificacion, se convierte en informaciéon de identificacion personal
sensitiva:

e Ciudadania o estatus migratorio;

e Informacion médica;

e Afiliaciéon étnica o religiosa;

e Orientacion sexual;

¢ Confrasenas de cuentas;

e Ultimos cuatro (4) digitos del nimero de Seguro Social;
e Fecha de nacimiento;

¢ Antecedentes penales;y

¢ Apellido de soltera de la madre.

Al ser una subdivision de la informacién de identificaciéon personal, la informacion de
identificaciéon personal sensitiva requiere niveles adicionales de controles de seguridad.
Ademds, conlleva procedimientos de manejo mds estrictos, ya que supone un riesgo
mayor para una persona si dicha informacién se accede de forma inadecuada o se ve
comprometida. En la medida posible, como parte de los requisitos programaticos
establecidos por el Departamento de Vivienda y Desarrollo Urbano de Estados Unidos
(HUD, por sus siglas en inglés) y en cumplimiento con la Ley de Privacidad de 1974, 5
U.S.C. § 552(a), larecopilacién, mantenimiento, uso y divulgacién de nUmeros de Seguro
Social, niUmeros de identificacion patronal, cualquier informacion derivada de estos e
informacion sobre ingreso se llevard a cabo, segun aplique, de conformidad con la Ley
de Privacidad y todas las disposiciones aplicables de las leyes federales, estatales y
locales. 24 C.F.R. § 5.212.

Segun se define en esta Politica, la informacién de identificaciéon personal protegida se
refiere al nombre o inicial y el apellido de una persona, cuando se combina con uno o
mds tipos de informacion, que incluye, pero no se limita a, el nUmero de Seguro Social,
numero de pasaporte, nUmeros de tarjetas de crédito, autorizaciones, niUmeros de
cuentas bancarias, informacion biométrica, fecha y lugar de nacimiento, apellido de
soltera de la madre, antecedentes penales, expedientes médicos y financieros o
transcripciones o expedientes académicos. La informacién de identificacidn personal
protegida no incluye informacion cuya divulgacion es requerida por ley. 2 C.F.R. §
200.82. Segun lo indica su definicion, la informacion de identificacion personal protegida
estd englobada en la definicidon de informacién de identificacion personal sensitiva
cuando la informacidn que normalmente no es sensitiva se combina con oftra
informaciony, por ende, se convierte en informacién de identificacién personal sensitiva
y protegida.

5.2 Acceso y Manejo de la Informacién de Identificacion Personal
En la implementacion, manejo y ejecucion de los Programas CDBG-DR, el personal de

Vivienda y sus subrecipientes, contratistas y agencias asociadas recopilardn, utilizardn,
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almacenardn, difundirdn, encontraradn y tendrdn acceso a una canfidad sin
precedentes de informacion personal de los solicitantes.

Como medida de conftrol interno al manejar fondos de adjudicaciones federales, todas
las enfidades no federales deben “[tjlomar medidas razonables para proteger la
informacion de identificacion personal protegida y demds informacion que la agencia
federal adjudicadora o entidad intermediaria designd como sensitiva o que la entidad
no federal considera sensitiva de acuerdo con las leyes federales, estatales, locales y
tribales aplicables, relacionadas con la privacidad vy las obligaciones de
confidencialidad”. 2 C.F.R. § 200.303(e).

De acuerdo con lo estipulado en 2 C.F.R. § 200.303, con respecto a los controles internos
de las entidades no federales, Vivienda ha establecido sistemas para la protecciéon de
la informacion de identificacion personal obtenida. Estos sistemas incluyen el manejo de
nombres de usuario y contrasenas, archivos y expedientes fisicos y digitales, uso de
programas, aplicaciones y software, etc. Esta Politica incluye las mejores prdcticas
sugeridas para estos casos.

5.2.1 Confidencialidad y No divulgacion

Se espera que Vivienda proteja la informacion que le han confiado las personas que
buscan asistencia del Programa CDBG-DR. El derecho a la privacidad y a la proteccion
de informacion personal estd establecido en el Cédigo Penal de Puerto Rico de 2012,
33 LPRA § 5021 et seq. El Articulo 173 del Cédigo Penal establece que toda persona que
difunda, publique, revele o ceda a un tercero los datos, comunicaciones o hechos
descubiertos o las imdgenes captadas a que se refieren los articulos 171¢y 1727 de este
Cadigo, u ofreciere o solicitare tal distribucion o acceso, serd sancionada. 33 LPRA §
5239.

La Ley de Datos Abiertos del Gobierno de Puerto Rico, Ley 122-2019, dispone como
politica publica del Gobierno de Puerto Rico que el manejo efectivo de los datos del
gobierno es esencial para dar apoyo alos procesos de innovacion de todos los sectores,
para facilitar una cultura de mejoramiento continuo y rendicion de cuentas, para un
desarrollo y crecimiento econdmico sostenible, y para generar resultados tangibles,
valiosos y de impacto para los ciudadanos. Las excepciones del deber de

6 El Articulo 171 se refiere a violaciones contra las comunicaciones personales; foda persona que sin autorizacién y con el
propdsito de enterarse o permitir que cualquiera otra se entere, se apodere de los papeles, cartas, mensajes de correo
electrénico o cualesquiera otros documentos o efectos de otfra persona, o intercepte sus telecomunicaciones a través
de cualquier medio, o sustraiga o permita sustraer los registros o récords de comunicaciones, remesas o correspondencias
cursadas a través de entidades que provean esos servicios, o utilice aparatos o mecanismos técnicos de escucha,
fransmision, grabacién o reproduccién del texto, sonido, imagen, o de cualquier ofra sefal de comunicacion, o altere su
contenido serd sancionada. A los fines de esta seccién, el hecho de que la persona tuviere acceso a los documentos,
efectos o comunicaciones a que se hace referencia dentro de sus funciones oficiales de trabajo no constituird de por si
"autorizacion” a enterarse o hacer uso de la informacién mds alld de sus estrictas funciones de frabagjo. 33 LPRA § 5237.
7 El articulo 172 se refiere a la alteraciéon y uso de datos personales en archivos. Toda persona que, sin estar autorizada, se
apodere, utilice, modifique o altere, en perjuicio del titular de los datos o de un tercero, datos reservados de cardcter
personal o familiar de otro que se hallen registrados en discos o archivos informéticos o electrénicos, o en cualquier otro
tipo de archivo o registro pUblico o privado, serd sancionada con pena de reclusién por un término fijo de tres (3) afos.
Si la persona convicta es una persona juridica serd sancionada. 33 LPRA § 5238.
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confidencialidad que impone esta Ley incluyen que la informacion esté protegida por
ley, que revelar los datos podria causar danos a terceros, que la divulgaciéon de dicha
informacion podria invadir la privacidad de un tercero y que toda la informacion
relacionada con la direccion fisica, nUmero de teléfono, informacion de contacto de
emergencia, numero de Seguro Social, nUmero de tarjeta de crédito, informacion
financiera o de impuestos, actividad bancaria e informaciéon confidencial de terceros
privados. Ley 122-2019, Art. 4.

Las partes involucradas en el Programa CDBG-DR de Vivienda acordardn tomar pasos
o medidas razonables para proteger la informacién confidencial o sensitiva y no
utilizardn, mercadeardn ni divulgardn informacion confidencial o sensible sin la
autorizacion expresa por escrito de la parte afectada. Los contratistas y subcontratistas
del Programa CDBG-DR de Vivienda deben cumplir con la cldusula de confidencialidad
y no divulgaciéon dispuesta en sus contratos.

5.2.2 Terminacion del empleo y Acceso a la Informacion
El proceso de separacion de un empleado de una empresa (“offboarding”) involucra a

las divisiones de Recursos Humanos, Operaciones, Tecnologia Informdatica (IT, por sus
siglas eninglés) y cualquier ofra drea identificada en la cual el empleado o miembro del
personal tiene o ha tenido acceso a expedientes, discos de almacenamiento de datos,
aplicaciones o cualquier otro método de manejo de informacion. Durante este proceso,
estas dreas tfrabajardn en conjunto para identificar la informacién, discos o aplicaciones
a los que el empleado tiene o ha tenido acceso, con el fin de desactivar todas las
credenciales y privilegios de acceso que le fueron asignados. El supervisor del empleado
o el director de la division son los responsables de notificar al Departamento de IT y
solicitar la eliminacion de los privilegios de acceso mediante un “Formulario de Solicitud
de Acceso a la Red”, el cual enviardn al Departamento de IT.8 Si un dispositivo
electréonico o teléfono celular de un empleado contfiene aplicaciones que sincronizan
la informacién de correos electronicos, contactos, calendarios y discos de
almacenamiento remoto de datos, estos deberdn verificarse y desactivarse de
inmediato. Mediante el proceso de separacidén de un empleado, Vivienda llevard a
cabo lo siguiente:

e Reforzar la importancia de la confidencialidad;

e Solicitar toda la informacién que todavia esté en posesidon del empleado;

e Solicitar todos los aparatos electronicos que pertenezcan a Vivienda, tales como
tabletas y computadoras portdtiles; y

e Recoger las llaves, tarjetas de identificacion y demds dispositivos de acceso que
posea el empleado.

5.2.3 Consentimiento por escrito y Persona designada para las comunicaciones

8 Politicas de Seguridad Informdtica del Programa CDBG-DR de Vivienda, 23 de agosto de 2019, pdgina 13.
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La informacién del Solicitante estd sujeta a la Ley de Privacidad de 1974: “[lla
informacion personal solo puede ser utilizada por personas autorizadas en el desempeno
de funciones oficiales”. El uso de informacion se limitard a garantizar el cumplimiento de
los requisitos del programa, las regulaciones federales y regulaciones de HUD; reducir los
errores y mitigar el fraude y el abuso; y esta informacion solo se divulgard a las personas
a quienes el Solicitante ha autorizado por escrito. Se debe obtener consentimiento de
las partes involucradas al divulgar informacion confidencial o sensitiva respecto un
participante, empleado o contratista del programa CDBG-DR de Vivienda. El Formulario
de Consentimiento revela los detalles que compartird la parte afectada y llevard su
firma y la fecha. Algunos programas CDBG-DR permiten a los Solicitantes designar a un
tercero para obtener informacion sobre su solicitud al Programa. Este tercero se conoce
como la persona designada para las comunicaciones. La persona designada para las
comunicaciones sirve como punto de contacto para el Solicitante y no actUa bajo un
Poder notarial. Esta persona designada puede obtener y proveer informacion al
Programa a nombre del Solicitante. No obstante, no pueden firmar ningun documento
ni establecer ningun acuerdo, a menos que no les hayan otorgado la autoridad
mediante un Poder notarial.

Los empleados, contratistas y demds personal solo deben tener acceso a informacion
confidencial o sensitiva de sus propios programas. Las guias del programa incluyen
disposiciones que garantizan la confidencialidad de los solicitantes de los programas, asi
como la proteccion y la preservaciéon de los expedientes. Una excepcion a la limitacion
de acceso a informacién confidencial o sensitiva, contempla la necesidad de proveer
acceso a las agencias u organismos de monitoreo y supervisiéon federales o locales, asi
como a su personal. Las actividades de monitoreo y supervision son muy importantes
para ayudar a Vivienda en la implementacion adecuada de los programas y fondos
CDBG-DR. A pesar de esta excepcion, todo empleado al que se le concede acceso a
archivos, documentos, computadoras y otfros dispositivos que contengan informacion
de identificacion personal deben ejercer el mismo grado de cautela que cualquier otro
empleado, subrecipiente o confratista del Programa CDBG-DR de Vivienda. La
informacion divulgada debe limitarse al programa o drea especifica que se encuentra
bajo supervision o monitoreo, y todas las actividades de acceso electronico deben
contar con funciones y privilegios disenados a la medida que permitan monitorear y
llevar un registro de la informacion a la que se tiene acceso.

En cumplimiento con lo dispuesto en 2 C.F.R. § 200.303, el personal que fiene acceso a
informacion confidencial o sensitiva es responsable de tomar las medidas necesarias
para proteger adecuadamente los equipos, expedientes, contrasenas y
comunicaciones manejadas. Los empleados, contratistas, agencias asociadas,
personal y ofras personas con acceso a informacion confidencial o sensitiva de Vivienda
y de los Subrecipientes deben completar un Acuerdo de Confidencialidad y/o un
Acuerdo de No Divulgacion. Este acuerdo forma parte del expediente del empleado,
contratista, agencia asociada o personal, asicomo un acuse de recibo de esta Politica.
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En resumen, este acuerdo establece que ninguna de las partes, ni ninguno de sus
empleados, divulgard o revelard datos o informacion desarrollada u obtenida a raiz de
su relacion contractual. El personal deberd garantizar el manejo adecuado de todos los
documentos y expedientes impresos y deberd establecer pardmetros para el manejo
de informacion confidencial o sensitiva.

Como parte del Programa CDBG-DR, Vivienda y los subrecipientes empleardn y
mantendrdn distintos métodos para informar a los solicitantes sobre el estatus de sus
solicitudes de asistencia para recuperacién durante las distintas fases del programa. Se
utilizardn multiples métodos de comunicacion estandar, tales como correo postal y
correo electrénico, entre otros, para garantizar que los solicitantes reciban informaciéon
precisa y a tiempo con respecto a sus solicitudes. Por lo tanto, segun se establece en
esta Politica, Vivienda ha establecido medidas para proteger la informacién de
identificacién personal y capacitard y brindard asistencia a los empleados y
subrecipientes en cuanto a la implementacion de estrategias equivalentes para la
proteccion de la informacién de identificaciéon personal.

5.2.4 Recopilacion e intercambio de Informacion de Identificaciéon Personal
El derecho a la privacidad y el control sobre la informacién personal de un Solicitante
estdn esbozados en la Constituciéon del Estado Libre Asociado de Puerto Rico. Articulo |l
Seccioén 8, de la Constitucién de Puerto Rico (1952). Como parte de dicha proteccién
constitucional, es de interés para el Estado salvaguardar el derecho de las personas a
su dignidad, intimidad e integridad personal.

En general, HUD establece su compromiso de proteger la privacidad de la informacion
de las personas, ya sea almacenada electronicamente o impresa, de acuerdo con las
leyes, directrices y mejores prdcticas federales. HUD espera que sus socios comerciales
que recopilan, utilizan, mantienen o difunden informacion de HUD, entre estos, las
Autoridades de Vivienda PuUblica, protejan la privacidad de dicha informacion de
acuerdo con las leyes aplicables. ?

Para garantizar el cumplimiento con la informacién de identificacion personal y las
politicas y procedimientos de confidencialidad, la recopilacion de informacién de
identificacion personal sensitiva debe limitarse a tales propdsitos. Dicha informacién no
debe recopilarse ni mantenerse sin la debida autorizacién. En la medida de lo posible,
la informacion personal que se utiliza para determinar los derechos, beneficios y/o
privilegios de un Solicitante, debe obtenerse directamente de la persona.

Las leyes de Puerto Rico disponen para la proteccion y recopilacion del nUmero de
Seguro Social por parte de las agencias, dependencias e instrumentalidades del
Gobierno de Puerto Rico y sus tres ramas, sus municipios, corporaciones publicas y sus

¢ Declaracién de privacidad incluida en los distintos programas financiados por el HUD - La declaracion se extrajo de un
contrato para un proyecto de Seccidon 8, https://www.hud.gov/sites/dfiles/ OCHCO/documents/52530Bpt1.pdf
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contratistas (entre ofros), dentro de pardmetros determinados y para los medios
estipulados y autorizados por las leyes federales.

La Ley para Disponer sobre el Uso del NUmero de Seguro Social en los Procesos de
Provision de Servicios, o de Subastas y Contrataciones con el Gobierno de Puerto Rico,
o de Donativos y Transferencias de Fondos Publicos, Ley 187-2006, segun enmendada,
18 LPRA § 926(f), establece como requisito para confratar con el gobierno, que las
entidades privadas deben garantizar a todos los ciudadanos que no difundirdn,
desplegardn o revelardn su numero de Seguro Social en documentos que estén
accesibles o visibles a personas no autorizadas.

La Ley para Prohibir el Uso del NUmero de Seguro Social de un Empleado en las Tarjetas
de Identificaciéon o en Cualquier Documento de Circulacién General o Rutinaria, Ley 27-
2006, 29 LPRA § 621a, dispone que ningun patrono, de empresa privada o de
corporacion publica del Estado Libre Asociado de Puerto Rico, podrd mostrar o
desplegar el nUmero de Seguro Social de un empleado en su tarjeta de identificacién,
ni podrd mostrar o desplegar este dato en ningun lugar visible al publico en general o
documento de circulacion general. Las protecciones otorgadas por la citada ley
pueden ser renunciadas por el empleado, siempre y cuando la renuncia sea voluntaria
y por escrito. Ahora bien, la renuncia no podrd imponerse como condicion de empleo.
Como excepciones a la aplicacion de las disposiciones de la Ley 27-2006, se encuentran
aquellos casos o fines para los cuales es compulsorio, por ley, el uso del nUmero de
Seguro Social, o se ha autorizado o regulado mediante ley o reglamento federal.
Tampoco aplicardn las disposiciones de esta ley cuando el uso del nUmero de Seguro
Social sea para propdsitos de verificacion de identidad, contribuciones, contrataciéon y
néminas, sujeto a que el patrono tome las medidas de seguridad adecuadas para
mantener su confidencialidad.

Ley para Disponer la Politica Publica sobre el Uso del NUmero de Seguro Social como
Verificacion de Identificacion y la Proteccién de su Confidencialidad, y Disponer los
Limites y Requisitos para el Uso de Este Dato, Ley 243-2006, segun enmendada, 29 LPRA
§ 621(b), dispone, en su Articulo 3, que las entidades referidas “podrdn recopilar el
NUmero de Seguro Social de las personas con quienes hagan transacciones oficiales y
hacer uso del mismo para fines de facilitar el cotejo de verificacion de identidad, hacer
contrarreferencia con la informacion disponible infernamente o en otras agencias o
entfidades [...], y para uniformar los procedimientos infernos de intercambio de
informacion”. También establece limitaciones y prohibiciones, asi como las medidas
generales que el Estado deberd adoptar para salvaguardar la confidencialidad de la
informacion.

5.2.5 Acuerdos de Intercambio de Informacion
Como parte de los esfuerzos para recuperacion ante desastres, Vivienda trabaja con las

agencias federales y locales, socios y subrecipientes para ampliar su alcance. Estas
colaboraciones requieren que estas agencias, socios y subrecipientes compartan
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informacion, o que, en muchas ocasiones, incluye informacion de identificacion
personal sensitiva y protegida. Con el fin de imponer directrices claras, Vivienda ha
establecido acuerdos para el intercambio de informacion. Estos acuerdos definen las
responsabilidades de las partes para proteger, manejar y compartir la informacién de
identificacién personal.

Una de las medidas de Vivienda para la recuperacion ante desastres ha sido su
participacion en un Acuerdo de Intercambio y Acceso de Informaciéon (ISAA, por sus
siglas en inglés) con la Agencia Federal para el Manejo de Emergencias (FEMA).
Mediante una enmienda al ISAA'® original, FEMA permiti6 a Vivienda compartir
informacion de identificaciéon personal con sus contratistas. Este acuerdo, asi como otros
acuerdos de intercambio de informacion, pueden sufrir enmiendas cada cierto tiempo,
asi como de prérrogas, para ampliar su periodo de vigencia. Segun se establece en
DHS/FEMA 008 - Disaster Recovery Assistance Files System of Records [Sistema de
Registros de Archivos de Asistencia para Recuperacion ante Desastres]'!, este sistema
permite al Departamento de Seguridad Nacional (DHS, por sus siglas en inglés) y a FEMA
recopilar y mantener registros de los solicitantes a programas de asistencia ante
desastres que ofrecen asistencia financiera u ofro tipo de ayuda tangible a los
sobrevivientes de desastres declarados por el Presidente de los Estados Unidos.

Por lo general, los Acuerdos de Intercambio de Informaciéon incluyen, como minimo, las
siguientes cldusulas:

e Lainformacién de identificaciéon personal debe compartirse y fransmitirse de una
forma segura que reduzca la probabilidad de una violacién de la seguridad de
la informacion.

o Sise va a utilizar una plataforma, aplicacion u otra herramienta especial,
deberdn incluirse cldusulas sobre las credenciales de acceso (nombre de
usuario y contrasenas), instrucciones para usuarios, manuales y manejo y
proteccion adecuada de la informacion de identificaciéon personal.

o Las credenciales de acceso no se deben compartir con personal no
autorizado o empleados del Programa CDBG-DR.

e Las partes deberdn garantizar la exactitud de la informacion.

e La informacién de identificacion personal solo debe utilizarse para dirigir los
objetivos del Programa.

e Se instruird a las personas que manejardn o tendrdn acceso a la informacion de
identificacion personal en cuanto a la naturaleza confidencial de la informacion

10 E| Acuerdo original de Intercambio y Acceso a la Informacién entre la Agencia Federal para el Manejo de Emergencias
del Departamento de Seguridad Nacional y el Departamento de la Vivienda de Puerto Rico para el huracdn Irma, FEMA
-4336-DR, y el huracdn Maria, FEMA-4339-DR, se firmd en noviembre de 2017. La segunda enmienda a este acuerdo se
firmé en mayo de 2019.

1 DHS/FEMA 008 — Disaster Recovery Assistance Files System of Records [Sistema de Registros de Archivos de Asistencia
para Recuperaciéon ante Desastres], DRA_78 Ded. Reg. 25, 28 (Apr. 30, 2013) (DRA SORN). El documento estd disponible
en: https://www.govinfo.gov/content/pkg/FR-2013-04-30/html/2013-10173.htm.
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y las repercusiones penales o civiles que podrian enfrentar por el mal manejo de
informacion sensitiva o protegida.

e Deberdn emplear medidas de seguridad técnicas, fisicas y administrativas
adecuadas para proteger la informacion de identificaciéon personal.

e Cumplimiento con los requisitos y regulaciones incluidas en la Parte 200 del Titulo
2 del Codigo de Regulaciones Federales (2 C.F.R. Part 200).

e Asegurarse de que los sistemas basados en internet (“cloud-based”) cumplan o
excedan los requisitos bdsicos de controles de privacidad y seguridad aplicables
a los sistemas del Gobierno Federal.

o Estos sistemas deben ser objeto de un monitoreo constante para asegurar
gue operen en la Ultima versién actualizada.

e Limitar elacceso alainformacion de identificacion personal a los empleados que
administran la asistencia.

e Prohibir la divulgacion de informacién de identificacion personal a terceros sin
consentimiento por escrito.

e Asegurarse de que el personal con acceso a la informacién de identificacion
personal complete los talleres de capacitacion sobre privacidad y seguridad y
entienda lo que conlleva la proteccion de la informacidon de identificacién
personal.

e En caso de una sospecha o de un incidente real relacionado con la seguridad,
se deberd emitir, de inmediato, un Aviso de Incidente de Seguridad.

e Elcumplimiento de las cldusulas se extenderd a todos los contratistas que tengan
acceso a la informaciéon de identificacion personal.

5.2.6 Métodos para la fransmision segura de Informacion de Identificacion
Personal

En ocasiones, serd necesario fransmitir informacién de identificacion personal a otra
persona, agencia, personal del programa, etc. La informacidén de identificacion
personal solo debe transmitirse tomando como base el principio de la necesidad de
tener conocimiento. No obstante, se debben tomar varias precauciones al momento de
compartir esta informacion para evitar incidentes de filtracidon de la informacién de
identificacion personal.

Al compartirinformacion de identificacion personal, es necesario tomar ciertas medidas
de seguridad para proteger la informacién sensitiva. Por ejemplo, si la informacion se
envia por correo electrénico o a través de un sistema no seguro, el uso de medidas de
proteccion adecuadas, tales como el cifrado o codificacidon de los documentos
adjuntos al mensaje, es necesaria. Como medida de precaucioén, se debe utilizar un
programa cifrado “encryption software”, en las computadoras disenadas para la
transmision de informacién de identificacion personal, la informacion de identificacion
personal sensitiva debe cifrarse antes de enviarse, la transmision debe hacerse utilizando
aplicaciones de internet seguras y asegurarse de que se hayan establecido los
protocolos correspondientes. Si la informacidn se va a enviar por fax, debe confirmarse
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el niUmero de fax, el destinatario deberd estar esperando el documento y ninguna
persona no autorizada deberd interceptar el envio. La informacion de identificacion
personal no se colocard en discos de almacenamiento compartidos, intranet o internet
y los documentos impresos no deberdn dejarse sobre un escritorio, una impresora o en
dreas donde el personal no autorizado pueda tener acceso a la informacién. Otras
medidas de proteccién incluyen lo siguiente:

e Lainformacion de identificacion personal solo se debe compartir tomando como
base el principio de la necesidad de tener conocimiento.’2

e La informacidén de identificacion personal solo debe distribuirse cuando se
autorice mediante un consentimiento por escrito.

e Lainformacién de identificacion personal solo debe discutirse por teléfono luego
de confirmar que la persona estd autorizada para discutir dicha informacion.

e No se debe incluirinformacién de identificaciéon personal en mensajes de voz, en
ningun medio de comunicacion.

e La informacidn de identificacion personal no debe discutirse en publico ni en
espacios compartidos donde personas no autorizadas pueden escuchar la
conversacion.

e Las reuniones en las que se discutird informacion de identificacion personal
deben celebrarse en espacios seguros.

e Las minutas de estas reuniones deben considerarse como confidenciales si
contienen informacién de identificacién personal.'3

5.2.7 Eliminacion de la Informacién de Identificacion Personal
Los expedientes que contienen informacion de identificaciéon personal no deben

conservarse por mds tiempo del requerido por las normas de los programas y los
estatutos locales. Una vez que se cumplen estos plazos de tiempo, se deben destruir los
expedientes. La disposicion adecuada de informacidon de identificaciéon personal
sensitiva conlleva la eliminacion permanente de los expedientes electrénicos y la
trituracién de los expedientes impresos.'# Vivienda exige que el personal, los contratistas
y los subrecipientes del Programa CDBG-DR eliminen adecuadamente la informacion
de identificacion personal sensitiva, de acuerdo con los plazos establecidos para la
conservacion de archivos, de manera que no se pueda leer nireconstruir la informacion.
Los métodos de eliminacidén aceptables incluyen la trituracidon, quema o pulverizacion
de papel y la destruccidon de los medios o la remocion permanente de los datos de

12 Directriz Administrativa del del Departamento de Seguridad Nacional 11042.1: La proteccidn de informacién sensible
pero no confidencial (para uso oficial solamente) define la necesidad de conocimiento como la determinacion
tomada por el poseedor de la informacién de que un posible recipiente necesita acceso a informacién especifica para
poder desempenar o brindar asistencia a una funcidén gubernamental legal y autorizada, es decir, que necesita acceso
para el desempefo de sus deberes oficiales. El documento estd disponible en:
https://www.dhs.gov/sites/default/files/publications/Management%20Directive%2011042.1%20Safeguarding%20Sensitive
%20But%20Unclassified%20%28For%200fficial%20Use %200nly%29%20Information _0.pdf

13 Protecting PIl Capacity Building Guidance on Protecting Privacy Information, U.S. Department of Housing and Urban
Development [Guia para el desarrollo de la capacidad para proteger la informacién de identificacién personal y la
informacién privada, Departamento de la Vivienda y Desarrollo Urbano de Estados Unidos], abril de 2015,
https://www.hud.gov/sites/documents/OHC _PI1I042815.PDF.

14d.
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informacion de identificacion personal de los dispositivos de almacenaije. El desecho de
computadoras y dispositivos portdtiles de almacenaje debe incluir el uso de software
para borrar datos de los discos duros de forma segura, de manera que los datos no
puedan recuperarse.

5.2.8 Contratistas y subrecipientes
Vivienda espera que los socios, subrecipientes, consultores y contratistas del Programa

CDBG-DR, asi como sus empleados, se rijan por esta Politica. Cuando un contratista o
subrecipiente utiliza u opera sistemas de informacién de identificaciéon personal o crea,
recopila, utiliza, almacena, mantiene, difunde, divulga o dispone de informacion de
identificacion personal dentfro del alcance de los fondos CDBG-DR, Vivienda deberda
asegurarse de que los contratistas o subrecipientes adopten y administren esta Politica
adecuadamente. Los contratos y los acuerdos con subrecipientes del Programa CDBG-
DR de Vivienda contienen cldusulas o disposiciones que protegen contra la divulgacion
y uso inadecuado de informacion confidencial o sensitiva. Los contratistas no utilizardn,
venderdn, mercadeardn ni divulgardn informacion confidencial o sensitiva a un tercero,
sin el consentimiento por escrito del Secretario de Vivienda. A fravés de las politicas y
acuerdos de confidencialidad y no divulgaciéon, Vivienda y los Programas CDBG-DR
establecen prdcticas justas sobre el uso de la informacidn para garantizar que la
informacion personal sea correcta, relevante y vigente; que los usos de la informacion
sean conocidos y adecuados y que se proteja la informacidn personal o sensitiva.

Las medidas de accion que constituyen las mejores prdcticas incluyen:

e Verificacién de referencias o de antecedentes de los empleados del Programa
CDBG-DR que tendrdn acceso a informacion de identificacion personal sensitiva;

e Acuse de recibo de politicas y procedimientos sobre informacion de
identificacion personal por parte de los empleados (mediante los Avisos de Alerta
de Politica, talleres de capacitacioén, etc.);

e Restringir el acceso a la informacién de identificacion personal;

e Capacitacion sobre la informacion de identificacion personal;

e Tapar o eliminar la informacion de identificacion personal sensitiva en los
acuerdos y contratos con subrecipientes;

e No divulgar la informacion provista por los solicitantes; y

e Responder y manejar adecuadamente a los incidentes de filtracidon de
informacion.

Se espera que los contratistas manejen los datos y demds informacion que incluye
informacion de identificacion personal siguiendo estdndares que cumplan o superen las
normas establecidas en esta Politica. Como parte del monitoreo de su Programa CDBG-
DR, Vivienda verificard que los subrecipientes y contratistas del programa cumplan con
esta Politica.
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é Violacion a la seguridad de la Informacién de Identificacion

Personal
La Oficina de Gerencia y Presupuesto (OMB, por sus siglas en inglés) identifica una
violacién de la seguridad de la informacion de identificaciéon personal como un tipo de
incidente. Un incidente es “un suceso que (1) pone en peligro real o inminente, sin
autoridad legal, la integridad, confidencialidad o disponibilidad de informacién o un
sistema de informaciéon; o (2) constituye una violacibn o amenaza inminente de
violacién de la ley, normas de seguridad, procedimientos de seguridad o normas de uso
aceptable”. 15

Por otra parte, la OMB define una violacién como “la pérdida de control, compromiso,
divulgacion no autorizada, adquisicidon no autorizada o un suceso similar en el que (1)
una persona que no es el usuario autorizado tiene acceso o podria tener acceso a
informacion de identificacion personal o (2) un usuario autorizado tiene acceso o podria
tener acceso ainformacién de identificacion personal para otros propdsitos que no sean
los autorizados”.16

Los siguientes son ejemplos de incidentes que podrian conducir a una violacién de la
seguridad de la informacién de identificacion personal:

e Pérdida, dano, hurto o disposicion inadecuada de expedientes, documentos o
equipo gque contiene informacion de identificaciéon personal;

e Enviar, por accidente o a propdsito, archivos, documentos o informes que
contienen informacién de identificacion personal a una persona que no tiene
autorizacion para ver, manejar o administrar dicha informacion;

e Enviar archivos o documentos que contienen informaciéon de identificacion
personal sin la proteccion adecuada (cifrado);

e Permitir que personas no autorizadas utilicen una computadora que confiene
archivos y documentos con informacion de identificacion personal;

e Discutirinformacioén de identificacion personal en dreas publicas; y

e Cualqguier situacion que pueda comprometer la seguridad de la informacion de
identificacion personal (virus de computadora, “phishing”, etc.).

La Ley Federal del Manejo de Seguridad de la Informacion de 2002 (FISMA, por sus siglas
en inglés), 44 US.C. § 3541, et seq., segun enmendada por la Ley Federal de
Modernizacién de la Seguridad de la Informacién de 2014, Pub. L. 113-283, exige que
todas las agencias federales desarrollen, documenten e implementen programas a nivel
de toda la agencia para proteger sus sistemas de informacion y los datos que estos
contienen, con el fin de respaldar las operaciones y los activos de la agencia, incluidos
los provistos o administrados por ofra agencia o contratista u otra fuente. FISMA aplica

15 Memorando 17-12 de la OMB, emitido el 3 de enero de 2017, sobre Como prepararse y responder a una violacién de
informacién de identificacion personal,
https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/memoranda/2017/m-17-12_0.pdf

16 1d.
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a todas las agencias del gobierno federal e incluye a las agencias estatales que
administran programas federales.

Las alegaciones de violaciones a las medidas de proteccion de la informacion de
identificacion personal estardn sujetas a investigacion y posibles medidas disciplinarias,
en virtud de los requisitos de FISMA.

El incumplimiento con esta Politica podria conllevar medidas disciplinarias por parte de
Vivienda e imposicion de sanciones por HUD.

6.1 Prevencion de violaciones a la Informacion de Identificacion Personal
Vivienda es responsable de velar por que los Programas CDBG-DR mantengan esta

Politica y supervisen, coordinen y faciliten los esfuerzos de cumplimiento. Vivienda se
asegurard de que los empleados, subrecipientes y el personal de los Programas CDBG-
DR sea instruido con respecto a la confidencialidad, no divulgacién y proteccion de la
informacion de identificacion personal y las medidas contra las violaciones a la
seguridad de la informacion.

6.1.1 Capacitacion y concienciacion
Vivienda garantiza que todos los empleados han recibido suficiente capacitacion sobre

el manejo y proteccioén de la informacién de identificacion personal, asi como acerca
de identificar y responder a incidentes de seguridad, lo que incluye, sin limitarse a esto,
al personal y los empleados del Programa CDBG-DR que tienen acceso a informacion
de identificaciéon personal y a los sistemas que se utilizan para recopilar, administrar,
transmitir o disponer de la informacion de identificacién personal. Los talleres de
capacitacion deben hacer hincapié en la informacién provista en esta Politica vy
cualquier ofro documento guia, lo que incluye, por ejemplo:

e Laimportancia de proteger la confidencialidad de una persona;

e |dentificar la informacién que debe protegerse;

e Proteccién de datos y expedientes;

e Almacenamiento adecuado de la informacion;

e Cobmo evitar el intercambio inadecuado o no intencional de datos; y

e COmo identificar y responder a incidentes de seguridad que involucran
informacion de identificacién personal.

6.2 Como reportar una violacion a la seguridad de la Informacion de
Identificacion Personal
De conformidad con esta Politica, foda sospecha o confirmacién de alguna violacion

a la seguridad de la informacion de identificacion personal, de cualquier manera o por
cualquier medio, deberd reportarse a su supervisor lo antes posible y sin ningun retraso
razonable. Por su parte, el supervisor es responsable de referir el incidente al
Subsecretario de Vivienda. El hecho de no informar de inmediato un incidente puede
socavar la habilidad de mitigar de inmediato la situaciéon y de aplicar medidas
preventivas y/o correctivas para proteger la informacién de identificaciéon personal o
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reducir el dano que el incidente podria causar a las personas. Se deben mantener
registros y documentar la informacion y las acciones relacionadas con el incidente.

6.3 Como evaluar una violacion a la seguridad de la Informacion de
Identificacion Personal
Al evaluar el tipo y la gravedad de una violacién, Vivienda debe considerar tanto la

infencion como el destinatario. El acto de analizar la infencidén en una violacién a la
seguridad de la informacion de identificacién personal, se refiere a determinar si la
informacion se puso en peligro intencionalmente o de manera involuntaria, o si se
desconoce cudl fue la intencién. Vivienda también evaluard si se conoce o se
desconoce quién fue el destinatario de la informacion de identificacion personal
divulgada, asi como la honradez de dicho destinatario, si se conoce quién es el
destinatario.!” Esta evaluacion proporcionard un marco de referencia sobre el riesgo
relacionado con la posible o confirmada violacién a la seguridad de la informacién de
identificacién personal.

Los incidentes relacionados con la privacidad pueden clasificarse como de impacto
bajo, moderado o alto con base en la gravedad del incidente. Los factores que se
toman en cuenta para llevar a cabo esta evaluacion son:

e FEl cardcter delicado de la informacién de identificacion personal involucrada;
e La cantidad de personas afectadas; y
e FEldano que puede causar o que ha causado el incidente.

Un incidente se clasifica como de bajo impacto cuando ocurre un uso, divulgacion o
disposicidn no autorizada o no ética de la informacidén que podria tener un efecto
adverso limitado sobre las operaciones organizacionales o las personas afectadas. Un
incidente de impacto moderado se define como la divulgacion de informacion que
podria tener un efecto adverso. No obstante, en un incidente de alto impacto, el efecto
causado por el incidente es un efecto adverso grave.'® Un incidente que involucra
informacion de identificaciéon personal sensitiva se clasificard como un incidente de alto
impacto.

Los siguientes son ejemplos de posibles incidentes que involucran una violaciéon de la
seguridad de la informacion de identificaciéon personal:

e Pérdida de equipo;

e Intrusion a la seguridad;

e Divulgacién no autorizada;

¢ Adquisiciones no autorizadas; y
e Acceso no autorizado.

17 Memorando 17-12 de la OMB, Coémo prepararse y responder a una violacién de informacién de identificaciéon personal,
https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/memoranda/2017/m-17-12_0.pdf

18 Plan de respuesta a una notificacién de violacién de HUD,

https://www.hud.gov/sites/documents/INCIDENT RESPONSE.PDF
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La evaluaciéon del incidente formard parte del informe de incidente, junto con una
descripcion del incidente. El informe debe incluir informacién sobre quién, cudl, cudndo
y cOmo:

3Quién fue el responsable del incidente? sQuién se vio afectado por el

incidente?

5Cudl es la informacién que se vio comprometida? 3Cudl es el impacto de que

dicha informacién se haya visto comprometida?

5Cudndo? | sCudndo ocurrid el incidente? 3Cudndo se detectd? sCudndo se reportde
5Como?2 | 3COmo se tuvo acceso a la informaciéng sCémo se detectd el incidente?

sQuién?e

sCudl?

Aunqgue es fundamental documentar adecuadamente el incidente, es importante
senalar que el proceso de reportar el incidente no debe retrasar la implementacion de
las medidas necesarias para mitigar y responder a un incidente y tampoco se deben
postergar estas medidas para obtener informacién adicional.

6.4 Como mitigar el riesgo de una violacién a la seguridad de la Informacion
de Identificacién Personal
Vivienda estd preparado para actuar de inmediato cuando ocurre una violacion a la

seguridad de la informacion de identificaciéon personal, para reducir el posible riesgo
qgue podrian enfrentar las personas afectadas. Una vez que se ha realizado una
evaluaciéon completa del riesgo, el siguiente paso es aplicar las medidas adecuadas
para mitigar el posible dano que la violaciéon, potencial o confirmada, de informacién
de identificacion personal podria causar las personas. Debido a que cada incidente de
violacion de informacién de identificacion personal se basa en hechos especificos, las
medidas requeridas para mitigar los posibles danos dependerdn de cada caso. Al
considerar la necesidad de mitigar los danos, se deben considerar los siguientes factores:

e Los danos ocurridos, si alguno;

e La naturaleza del dano;

e Lacantidady gravedad de los danos;

e Eltipo de datos revelados;

e Larazdn de la divulgacion; y

e i, en efecto, es posible mitigar los danos.

Las medidas de mitigacion pueden incluir conframedidas, orientacion y/o servicios. Las
conframedidas deben ponerse en marcha de inmediato e incluyen, por ejemplo,
cancelar los nombres de usuario y contrasenas de las cuentas afectadas o colocar una
alerta en una base de datos que contiene informacién de identificacidn personal que
podria estar afectada. Se deberdn implementar medidas de orientacion, tales como
explicar a las personas como pueden obtener mds informacion sobre la violacién y las
medidas que, por su parte, pueden tomar. Aunque las medidas de servicio, por ejemplo,
la recuperacién de la identidad o los servicios de monitoreo de crédito, no siempre estan
disponibles para mitigar los posibles danos, se puede ofrecer informacién, orientacion o
métodos para adquirir dichos servicios.
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6.5 Notificacion de las violaciones a la seguridad de la Informacion de
Identificacion Personal
Se debe nofificar a todas las partes afectadas por una violacién a la seguridad de la

informacion de identificacién personal en un plazo de cuarenta y cinco (45) dias'?, a
partir de la determinaciéon de que se ha cometido una violaciéon y de que se haya
identificado debidamente a las partes afectadas. Al nofificar a una parte afectada, se
debe tomar en cuenta el momento, la fuente del aviso, el contenido y el método de
notificacion.?0 Vivienda es responsable de nofificar a las partes afectadas por la
violacién. La comunicacion debe incluir una descripcion que incluya las fechas, el tipo
de informaciéon de identificacion personal involucrada, las medidas que el Programa
CDBG-DR de Vivienda ha tomado para mitigar los danos causados por la violacion, las
medidas que tendrian que tomar para protegerse mds contra la violacién, asi como
establecer una persona de contacto junto con su informacién.

6.5.1 Las violaciones a la seguridad de los bancos de informacion y la
noftificacion a los ciudadanos
La Ley de Informacién al Ciudadano sobre Seguridad de Bancos de Informacion de

Puerto Rico, Ley 111-2005, segun enmendada, 10 LPRA § 4051, et seq., dispone que toda
entidad?! propietaria o custodia de un banco de informacidn que incluya informacién?2
personal de ciudadanos residentes en Puerto Rico, deberd notificar a dichos
ciudadanos de cualquier violacion de la seguridad del sistema, cuando los bancos de
datos cuya seguridad fue violada contuvieran, en todo o en parte, de su archivo de
informacion personal y la misma no estuviera protegida con claves criptograficas mds
alld de una contrasena. La notificacion de dicha violaciéon se enviard de forma clara y
conspicua y deberd describir, en términos generales, la violacion de la seguridad vy la
informacion involucrada. Esta notificacion incluird un nimero de teléfono del Programa
CDBG-DR de Vivienda o informacion sobre un sitio web donde las personas puedan
obtener mas informacién o asistencia. La notificacion se enviard por escrito a fodos los
posibles afectados a través del correo regular o por correo electronico autenticado de
conformidad con lo establecido en la Ley de Transacciones Electronicas de Puerto Rico,
Ley 148-2006, segun enmendada, 10 LPRA § 4081. Si el costo de notificar o identificar a
todas las partes afectadas resulta demasiado oneroso, o si el costo supera los cien mil
ddlares ($100,000) o las partes afectadas son mdas de cien mil (100,000), la noftificacion
deberd hacerse:

19 El término de cuarenta y cinco 45 dias es un plazo establecido por HUD, en su Plan de respuesta a una notificacion de
violacién, https://www.hud.gov/sites/documents/INCIDENT _RESPONSE.PDF

20 Plan de respuesta a una notificacién de violacién de HUD,
https://www.hud.gov/sites/documents/INCIDENT RESPONSE.PDF

21 Para propdsitos de esta ley, la definicidn de entidad incluye toda agencia y toda instrumentalidad u organismo
gubernamental de cualquiera de las tres ramas del gobierno, asi como toda corporacién publica, compahia u
organizacién privada autorizada a realizar negocios u operar en Puerto Rico. 10 LPRA § 4051(d).

22 Para propodsitos de esta ley, la definicion de informacién personal incluye el nombre o primera inicial y el apellido
paterno de una persona, combinado con cualquiera de los siguientes datos: niUmero de Seguro Social, licencia de
conducir, tarjeta electoral o cualquier otro nUmero de identificacién personal, nUmeros de cuentas bancarias o cualquier
otro tipo de informacién financiera, nombres de usuario y claves de acceso a sistemas informdticos publicos o privados,
informacién médica protegida por la Ley HIPAA, informacién contributiva y evaluaciones laborales. 10 LPRA § 4051(d).
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1. Mediante la publicacién de un anuncio alrespecto en el lugar de hacer negocios
de la entidad, en la pdagina electréonica de la entidad, si alguna, y dentro de
cualquier volante informativo que publique y envie a través de listas de correo,
tanto postales como electrénicas; vy,

2. Al emitir una comunicacion al respecto a los medios de prensa, que informe de
la situacién y provea informacion sobre como comunicarse con la entidad para
darle mayor seguimiento. Cuando la informacion sea de relevancia en un sector
especifico (profesional o comercial), se podrd efectuar este anuncio a través de
las publicaciones o la programacion de mayor circulaciéon orientada a ese sector.
10 LPRA § 4053.

6.6Requisitos para Contratistas, Subrecipientes y otros Socios
Los contratistas, subrecipientes y socios deben asegurarse de que todos los

procedimientos establecidos en sus Politicas acerca de la informacién de identificacion
personal incluyan los procesos correspondientes de capacitacion, administracion y
respuesta a violaciones. Se sugiere exigir que los contratistas reciban capacitacion en
cuanto a las politicas sobre violaciones a la seguridad de la informacién de
identificacién personal (que incluirdn la identificacién, informe, mitigacion y prevenciéon
de las violaciones); cuenten con sistemas adecuados y tengan la capacidad de
determinar el acceso a la informacién (cudndo, ddnde y por quién) para monitorear la
seguridad de la informacion de identificacion personal, y permitan la realizacion de
inspecciones o investigaciones para garantizar el cumplimiento con esta Politica. Estas
medidas deben permitir que Vivienda responda adecuadamente y a fiempo a
cualquier violacién real o potencial. Como parte de las medidas de respuesta a
violaciones a la seguridad de la informacién de identificacion personal, los contratistas,
subrecipientes y socios deberdn cooperar e intercambiar informacién con Vivienda
parainformary manejar de forma efectiva las violaciones reales o potenciales. Alrealizar
este intercambio de informacion, se implementardn las mejores prdcticas de seguridad.

7 Mejores Practicas Recomendadas para el Manejo Seguro de la

Informacién de Identificacion Personal

Vivienda administra un alto volumen de informacién de identificacién personal en la
implementacion de los programas CDBG-DR. Se espera que su personal, subrecipientes
y agencias asociadas, asi como el personal de estas, protejan la informacion que los
solicitantes de los programas les han confiado. Existen varias estrategias y actividades
que se deben implementar al administrar y manejar la informacion de identificacion
personal. En esta seccidon se incluye una lista, no exhaustiva, de las mejores practicas
sugeridas.

7.1Practicas generales
e Limitar la recopilaciéon, acceso, uso y divulgacion de informacion personal a las

funciones legitimas del trabajo o las razones permitidas por ley;
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Proteger la informacién personal cuando esté en posesion de la persona;

Seguir métodos adecuados para la eliminacion de documentos que contienen
informacion de identificacion personal; y

Informar inmediatamente los actos o incidentes sospechados o confirmados de
violaciones a la privacidad.

7.2 Identificaciones de usuario y contrasenas

Las identificaciones de usuario y confrasenas son para uso personal y no se
deberdn compartir.

Esta informacidén se considera privada y confidencial y debe tratarse como tal.
Las contrasenas deben interpretarse como contrasenas sélidas que contienen un
minimo de ocho (8) caracteres con una combinacién de letras mayuUsculas y
minuUsculas, niUmeros y caracteres especiales.?3

No deben ser faciles de adivinar.

Las contrasenas deben cambiarse con regularidad, segun lo determine la Politica
de Seguridad Informdtica.

No se debe permitir que ni las identificaciones de usuario ni las contrasenas se
incluyan en un proceso automatizado de inicio de sesidén o se guarden en el
navegador.

7.3 Expedientes

Los expedientes no deberdn serremovidos de la oficina sin consentimiento previo.
El supervisor del empleado/contratista debe otorgar el consentimiento, por
escrito, para remover un expediente de la oficina.

Los expedientes se deben mantener en gabinetes de archivo.

Los gabinetes de archivo deben estar cerrados con llave cuando no estén en
uso. Solo los empleados o contratistas autorizados tendrdn una copia de las llaves
del gabinete.

Los expedientes o documentos que salgan de la oficina deberdn estar
asegurados y asignados a una persona especifica. Debe llevarse un registro por
escrito de quién se encuentra en conftrol fisico o electronico de los expedientes y
documentos.

Los expedientes inactivos deberdn estar sujetos a la politica correspondiente
sobre retencién de expedientes.

Todo documento duplicado que contenga informacién confidencial o sensible
deberd ftriturarse.

7.4 Computadoras

Se deben establecer barreras y controles adecuados entre el personal no
autorizado y los documentos o pantallas de computadora que contengan
informacion confidencial o sensitiva.

2 Normas de seguridad en la tecnologia informdatica del Programa CDBG-DR del Departamento de la Vivienda de
Puerto Rico, 23 de agosto de 2019, pdgina 11.
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o Las pantallas de las computadoras deben colocarse de manera que el personal
no autorizado no pueda tener acceso nileer la pantalla.

e Lainformacion almacenada en las computadoras debe utilizar un sistema seguro.

e Lainformacion confidencial o sensitiva no debe enviarse por correo electronico
a ninguna persona que no se encuentre en las instalaciones del lugar de tfrabajo.

e Las computadoras no deberdn dejarse desatendidas sin bloquear el acceso o
desconectarse del sistema.

7.5 Proteccién antivirus
e La proteccién antivirus es obligatoria para todos los equipos, estaciones de

trabajo y servidores que se utilizan para manejar la informacién de identificacion
personal.

e Es de vital importancia que el programa o software antivirus se mantenga
actualizado en todas las computadoras.

7.6 Violaciones a la seguridad de la Informacién de Identificacién Personal
e El empleado o contratista deberd notificar de inmediato toda violacién real o

potencial de la seguridad de la informacién de identificacion personal o de esta
Politica a su supervisor en Vivienda o en la oficina de su gerente general.

e Reportar, evaluar, mitigar y nofificar las violaciones a la seguridad de la
informacion de identificacion personal segin se establece en esta Politica y en
cualquier ofro documento guia que se haya desarrollado.

e Las medidas incluyen, entfre otras, el manejo de riesgos, establecer un equipo de
respuesta, identificar la causa, identificar las medidas de mitigacion y las medidas
de seguimiento para evitar futuros incidentes.

8 Aprobacién

Esta politica serd efectiva inmediatamente luego de su aprobacién y deroga cualquier
version anterior. Este documento es una traduccion de la version en inglés, por lo que,
de haber alguna inconsistencia entre ambas versiones, la version en inglés prevalecera.
Véase la version en inglés para constatar su firma de aprobacion.

FIN DE LA POLITICA.



